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1. Objetivo e publico-alvo

Programa interno de capacitagdo continua, com foco em desenvolvimento seguro de aplicagdes
de IA e agentes, para disseminar conhecimento técnico e boas praticas — incluindo seguranca e
privacidade — na equipe.

e Publico-alvo: time de software.

e Onboarding: todos os membros recebem treinamento de seguranca da informacao na

admissao.

2. Formato e frequéncia

e Formato: apresentacao seguida de sessao de Q&A.

* Frequéncia: quinzenal — toda sexta-feira, a cada duas semanas.

3. Topicos do programa
Os temas sao abordados com enfoque de segurancga e privacidade sempre que aplicavel:

e MCP (Model Context Protocol) — integragdo segura com ferramentas e contexto (escopos e
autorizagao).

* RAG (Retrieval-Augmented Generation) — protec¢ao e controle dos dados usados na
recuperagao de contexto.

e Observabilidade — logs e métricas sem expor segredos ou dados sensiveis; detec¢ao de
anomalias.

e Evals — avaliagcao de qualidade e robustez das saidas (incl. prompt injection e confiabilidade).
e Skills — uso seguro de skills (permissdes e validagao).
e Tools — uso seguro de tools (validagao de entradas/saidas; sem modo auto-approve).

* Pesquisa léxica e semantica no PostgreSQL (pgvector), sem outros bancos vetoriais —
isolamento e controle de acesso aos dados.



e Uso da API do Claude (Anthropic) — gestao de chaves/segredos, 2FA e nao envio de dados

sensiveis.
e Gestdo de contexto com subagentes — minimizagao de dados e menor privilégio no contexto.
e Tratamento de retry em agentes — resiliéncia e tratamento seguro de falhas.

e Paralelismo — limites de taxa (rate limiting) e robustez.

4. Registro e acompanhamento

e A participagao é registrada a cada sessao.

e O material das apresentac¢des é compartilhado com a equipe.
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