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Politica de Seguranca da Informacao (PSI)

Politica guarda-chuva que define a direcéo e as expectativas de seguranca da informagao na
Bix Tecnologia, protegendo a confidencialidade, a integridade e a disponibilidade das
informacdes.
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1. Objetivo

Estabelecer as diretrizes gerais de seguranga da informacao da Bix Tecnologia, orientando
colaboradores, prestadores e parceiros sobre como tratar e proteger as informagdes sob
responsabilidade da empresa. A politica tem carater principista: define a direcado e as
expectativas, enquanto procedimentos especificos sdo detalhados em normas complementares,
aplicados conforme a criticidade de cada contexto.

2. Escopo e aplicabilidade

e Aplica-se a colaboradores, estagiarios, prestadores e terceiros que acessem informacdes,
sistemas ou ambientes da Bix Tecnologia.

e Abrange informagdes em meio digital e fisico, e os ativos que as armazenam, processam ou
transmitem.

e A aplicagdo dos controles é proporcional ao risco e a criticidade da informagao.

3. Principios

A seguranca da informacao orienta-se por trés pilares:

Confidencialidade

A informacao é acessivel apenas a quem tem necessidade e autorizacao.

Integridade

A informacao é mantida exata e completa, protegida contra alteragdes indevidas.

Disponibilidade

A informacao e os servigos estao acessiveis quando legitimamente necessarios.



Complementarmente, observam-se os principios de menor privilégio, necessidade de saber,

responsabilizagao e melhoria continua.
4. Diretrizes gerais

4.1 Controle de acesso
Acesso concedido por fungéo e necessidade, sob menor privilégio, com autenticagdo adequada

(MFA/SSO quando aplicavel) e revisdes periddicas — detalhado na Politica de Gestao de Acessos.

4.2 Protecao e classificagao da informacgao
As informacdes sdo tratadas conforme a sensibilidade (ver Classificagdo e Tratamento), com

criptografia e controles aplicados quando apropriado, e backups para informagdes relevantes.

4.3 Uso aceitavel
Recursos de Tl destinados as atividades profissionais, com uso responsavel, ético e em

conformidade com a legislagao.

4.4 Desenvolvimento e operagao seguros

Boas praticas de seguranca no ciclo de desenvolvimento, segregagédo de ambientes e gestdo de
segredos conforme padrdes internos; corre¢des priorizadas conforme o risco.

4.5 Fornecedores e terceiros
Parceiros que tratam informagdes da Bix Tecnologia ou de clientes observam protegao compativel
com esta politica, formalizada contratualmente quando pertinente.

4.6 Continuidade

Busca-se resiliéncia dos servigos e capacidade de recuperagado proporcional a criticidade.

5. Papéis e responsabilidades

e Direcgao: patrocina a seguranca da informacao e aprova esta politica.

e Seguranca da Informacao [/ Tl: mantém as diretrizes, orienta as areas e apoia a resposta a
incidentes.

* Gestores: asseguram a aplicagdo e validam acessos sob sua algada.

* Colaboradores e terceiros: conhecem e seguem a politica, comunicando incidentes.

6. Gestao de incidentes

Suspeitas e incidentes devem ser comunicados aos canais internos assim que identificados. A Bix
Tecnologia busca tratar incidentes com agilidade proporcional ao impacto, registrar licdes
aprendidas e adotar melhorias.


https://politicas.bixtecnologia.com.br/gestao-acessos
https://politicas.bixtecnologia.com.br/classificacao-informacao

7. Conformidade legal e regulatoria

A Bix Tecnologia atua em conformidade com a legislagdo aplicavel, incluindo a LGPD, e toma
como referéncia boas praticas de mercado (como a familia ISO/IEC 27000), adaptadas a sua
realidade e apetite de risco.

8. Vigéncia e revisao

e Esta politica entra em vigor na publicagado e permanece valida até substituigéo.

* E revisada periodicamente — em regra anualmente — ou sob mudanca relevante.
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