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Diretrizes para coleta, uso, retencao e descarte seguro de dados ao longo de todo o ciclo de
vida, de forma proporcional a sensibilidade e as obriga¢des legais.
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1. Objetivo e escopo

Assegurar que os dados sob responsabilidade da Bix Tecnologia sejam mantidos apenas pelo
tempo necessario as suas finalidades e descartados de forma segura, reduzindo a superficie de

exposicao.
2. Fases do ciclo de vida

* Coleta: apenas dados necessarios a finalidade (minimizagdo), com base legal definida.

e Uso e armazenamento: em ambientes controlados, com acesso por menor privilégio e
criptografia quando apropriado.

* Retencao: pelo periodo necessario a finalidade ou exigido por obrigagao legal/contratual.

e Descarte: eliminacdo segura quando a finalidade se encerra e ndo ha dever de guarda.

3. Retencgao

e Os prazos de retencao sao definidos conforme a finalidade, a base legal e o contrato com o
cliente.

e No POC, os dados sdo retidos pelo periodo do projeto; ao término, sdo devolvidos e/ou
eliminados conforme acordado.

e Backups seguem janelas de retengdo préprias (ver Backup e Continuidade).

4. Descarte seguro

e Exclusao légica e fisica dos dados em bases e armazenamentos quando encerrada a finalidade.

e Recursos de nuvem (Cloud SQL, armazenamento) descartados via console/laC, com remoc¢ao de
réplicas e backups expirados.

e Revogacdo de chaves e segredos associados (cripto-shredding quando aplicavel).


https://politicas.bixtecnologia.com.br/backup-continuidade

5. Responsabilidades e revisao

* O dono do dado define finalidade e prazo; a Engenharia executa o descarte.

* O processo é revisado periodicamente e a cada mudanga contratual relevante.
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