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1. Objetivo e escopo

Definir como a Bix Tecnologia detecta, responde, registra e comunica incidentes de segurancga da
informacao, de forma proporcional ao impacto.

2. Deteccao e monitoramento

e Monitoramento por recursos nativos das plataformas: Cloud Logging/Monitoring (GCP) e
analytics/eventos de seguranca da Cloudflare, com alertas configurados para sinais relevantes.

e No POC ainda ndo ha um SIEM/SOC dedicado 24x7; a detecgdo apoia-se nos alertas das
plataformas e na vigilancia da equipe técnica.

3. Resposta a incidentes

* Fluxo de identificacdo - contengdo - erradicacao - recuperacao - ligdes aprendidas.

* Resposta conduzida pela equipe técnica da Bix; ndo ha CSIRT dedicado nesta fase, podendo-se
acionar apoio especializado dos provedores quando necessario.

e Registro do incidente, das acdes e das melhorias adotadas.

4. Notificacao a contratante (72h)

¢ A Bix Tecnologia compromete-se a notificar a contratante em até 72 horas apds a
confirmacao de um incidente de seguranca relevante que afete seus dados, informando
natureza, impacto estimado e medidas em curso.

* Incidentes envolvendo dados pessoais observam também a Politica de Privacidade e a LGPD.

5. Registros (logs)

e Sdo mantidos logs de aplicagao, acesso e plataforma com informacdes relevantes — incluindo,
guando aplicavel, origem/destino (source/destination), identidade e carimbo de tempo — para
apoiar investigacao.


https://politicas.bixtecnologia.com.br/privacidade-protecao-dados

e Logs preservados sem expor segredos ou dados sensiveis e disponibilizados a contratante em
caso de investigagao.
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