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Gestao de Mudancas e Configuragao Segura

Mudancas revisadas e rastreaveis, com segregacao de ambientes e configuragdo segura por

padrao.
Versao 1.0 Status Aprovada e publicada Revisdo Anual ou sob mudanca
1. Objetivo e escopo

Assegurar que mudancas em sistemas e infraestrutura sejam revisadas, testadas e rastreaveis, e
gue os ambientes mantenham uma configuragao segura por padrao.

2. Segregacao de ambientes

e Separacgao entre desenvolvimento, homologacao e producao.
e Ambientes de clientes em VPC isolada, separados de outros contextos.

e Acessos concedidos por menor privilégio em cada ambiente.

3. Processo de mudanca

e Mudancas propostas via repositorio (branch/PR) com descri¢cdo do objetivo.
* Revisao por pares (code review) antes da integracao.
e Testes automatizados quando aplicavel; aprovagado antes do deploy.

e Implantacao controlada (CI/CD) com possibilidade de rollback.

4. Configuracao segura

e Segredos em cofre gerenciado (ex.: Secret Manager), nunca em caodigo.

e Padroes minimos (baselines) para servigos do GCP, Cloud SQL e Cloudflare.

5. Rastreabilidade

e Histdrico de mudangas preservado no versionamento (git/PRs) e nos logs de deploy.



Aprovacao

DOCUMENTO VERSAO

Gestdo de Mudancgas e Configuragdo Segura 1.0

APROVADO POR DATA DE REVISAO

Direcdo — Bix Tecnologia Junho de 2026

PROXIMA REVISAO CONTATO

Junho de 2027 (ou sob mudanga relevante) info@bixtecnologia.com.br

Documento oficial publicado pela Bix Tecnologia. Diretrizes de carater geral e orientador; detalhamentos
operacionais constam em normas internas complementares.
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