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Politica de Gestao de Acessos

Provisionamento, movimentagao, revisao e revogacao de acessos sob modelo RBAC com

segregacao de fungdes (SoD).

Versao 1.0 Status Aprovada e publicada Revisdo Anual ou sob mudanca

1. Modelo de controle

e RBAC como modelo primario (papéis por fungao/projeto).

* Segregacao de Funcodes (SoD) para evitar conflitos (ex.: solicitar x aprovar).
e Controles complementares: MFA, SSO e restri¢des de rede/dispositivo.

e ABAC ndo é modelo primario; usado apenas em casos especificos.

2. Principios e escopo

e Menor privilégio e necessidade de saber.
e Accountability: aprovacdes registradas e trilhas de auditoria.
* Escopo: colaboradores, terceiros e contas de servigo, em ambientes e dados da empresa e de

clientes.

3. Provisionamento (Joiner)

e Origem no cadastro de RH; criagdo de identidade Unica.
e Associagao a roles padronizados conforme fungao/projeto.
e MFA e politicas de senha aplicaveis.

e Aprovacgao por gestor e dono do sistema, com evidéncias.

4. Movimentacdes (Mover)

e Troca de cargo/projeto remove acessos antigos e solicita os novos.
e Validagdo de SoD para perfis sensiveis.

e Revisdo de grupos/roles apds mudangas organizacionais.

5. Desprovisionamento (Leaver)

* Revogacgdo imediata de contas, grupos, chaves e tokens.
e Tratamento acelerado para acessos privilegiados.

» Terceiros: data de expiragdo e revogagao ao término.



e Bloqueio de dispositivos e revogacao de certificados quando aplicavel.

6. Revisoes periodicas de acesso

e Trimestral para sistemas criticos; semestral para os demais.
* Donos de sistemas e gestores validam sob sua al¢ada.

e Escopo: contas, roles, privilégios admin, chaves e terceiros.
e Registro de evidéncias e corre¢des para auditoria.

e Preferéncia por cadastro unificado com login do Google Workspace.

7. Controles técnicos e registros

e SSO, MFA, politicas de sessdo e de rede.

e |nventdrio centralizado de identidades (IAM na AWS e Google Workspace como padrdo), papéis
e permissodes.

* Logs de solicitagdo, aprovagao, concessao e revogagao.
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