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Prevencao de Vazamento de Dados (DLP)

Posicionamento sobre solu¢ao dedicada de Data Loss Prevention (DLP) no contexto atual de
prova de conceito (POC), e os controles compensatodrios vigentes.

Versao 1.0 Status Nao aplicavel (POC) Revisdo Anual ou sob mudanca

Nao aplicavel no momento — sem DLP dedicado na fase de POC.

Nesta fase de prova de conceito, a Bix Tecnologia ndo opera uma soluc¢ao dedicada de DLP.
A prevencao de vazamento é tratada por controles compensatorios; o DLP é avaliado para a
entrada em produgdao.

1. Situagao atual

O presente sistema é uma prova de conceito (POC). Nessa fase, a Bix Tecnologia ndo opera uma
ferramenta dedicada de DLP (Data Loss Prevention) com escopo formal de endpoint, rede ou
nuvem.

2. Controles compensatorios vigentes

* |Isolamento dos dados de cada cliente em VPC dedicada e menor privilégio de acesso.

e Criptografia em transito e repouso (ver Criptografia).

» Classificagao da informacgao e regras de tratamento (ver Classificacao).

* Logs e monitoramento de acessos e eventos relevantes (ver Resposta a Incidentes).

e Regras de uso aceitavel e de ndo envio de dados sensiveis a ferramentas externas (ver Uso de

IA).

3. Encaminhamento

e A adogdo de uma solug¢do de DLP e a definicdo de seu escopo (endpoint, e-mail, nuvem) serdo
avaliadas antes da eventual entrada em producao, conforme o volume e a sensibilidade dos
dados acordados.


https://politicas.bixtecnologia.com.br/criptografia
https://politicas.bixtecnologia.com.br/classificacao-informacao
https://politicas.bixtecnologia.com.br/resposta-incidentes
https://politicas.bixtecnologia.com.br/uso-de-ia
https://politicas.bixtecnologia.com.br/uso-de-ia
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